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Cartilha de recomendacodes sobre a Lei Geral de
Protecao de Dados Pessoais clientes Sky Informatica

AVISO LEGAL: A Sky Informaticando é
uma empresa de consultoria juridica e
portanto este documento é de carater
orientativo. Para maiores esclarecimentos
consulte suaassessoriajuridica.

Alguns termos sdo especificos da Lei Geral de Protecdo de
Dados Pessoais e suas definicdes estao neste Glossario.

A Lei Geral de Protecao de Dados veio para

ficar e mudar a maneira como tratamos os

dados pessoais. Juntamente com o

Provimento n° 74 do CNJ, obriga as

serventias a mudarem a culturaemrelagao
as boas praticas de seguranca dainformacao e privacidade
dedados, sejaelaem meio eletronico ou fisico.

A Lei Geral de Protecao de Dados Pessoais
(LGPD) vai muito além dos sistemas da Sky
Informatica, ela requer atencdo para trés
pilares fundamentais, que sao: PILAR
PESSOAS; PILAR POLITICAS e PILAR
TECNOLOGIA. Sempre imagine os pilares como a
sustentacao da seguranca da informagao e da LGPD. De
nada adianta adquirirmos o melhor firewall, o melhor
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antivirus, o melhor sistema operacional, o melhor
computador se nao conscientizarmos e treinarmos as
pessoas. Junto disso é importantissimo estabelecer e
divulgar as politicas para que todos saibam o que pode ou
nao ser feito com as informacoes. Pense que se um dos
pilares ndao estiver bem sustentado, tudo pode vir abaixo.

Os sistemas da Sky Informatica estdo
adequados para a LGPD, porém estamos
em constante evolugao e avaliando
melhorias que podem ser implementadas
paraajudar na protecao de dados.

Esta é uma cartilha complementar as
cartilhas ja publicadas pelas entidades de
classe. Recomendamos a leitura das leis,
provimentos, e demais documentos
auxiliares como:

Lei Geral de Protecao de Dados Pessoais
Provimento 74 do CNJ

Lei Marco Civil da Internet
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https://www.serpro.gov.br/lgpd/menu/a-lgpd/glossario-lgpd
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.anoreg.org.br/site/2018/08/01/provimento-no-74-2018-dispoe-sobre-padroes-minimos-de-tecnologia-da-informacao/
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://infographya.com/files/Cartilha_ARPENSP_-_LGPD.pdf
https://www.cnbsp.org.br/?pG=X19leGliZV9ub3RpY2lhcw==&in=MjAzNDU=&filtro=1
https://www.cnbsp.org.br/__Documentos/Uploads/Parecer%20n%203772020-E%20-%20Provimento%20CGJ%20n%2023-2020.pdf
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Pagina sobre LGPD TJ/SC e Capacite sua equipe para os devidos
Parecer Processo n°. 0034317-87.2020.8.24.0710 CGJ/SC cuidados com a seguranca da

Guia de boas praticas - LGPD (Governo Federal) |nformagao. Pr!napalmente o g s
: email, recebimento de arquivos,
Provimento 28 da CGJ-RS phishing. Segue cartilha de

Recomendagao 73 do CNJ recomendacao de seguranca.

Seguemtambém algumasrecomendacdes de videos: L .
& g & e Verifique se seus prestadores de servico ou

S I e T Lo T e el colaboradores externos estao em conformidade com a

LGPD.
e Evento AD NOTARE - LGPD e Governancga
Digital para cartorios e Se adeque as conformidades de seguranca da
e LGPD e seus reflexos nas Serventias Informag¢do conforme o Provimento n° 74 do CNJ e
Extrajudiciais - Colégio Registral - RS LGPD.
e Sensibilizacao da LGPD nas Serventias P
Extrajudiciais - TJ/SC [ PILARPOLITICAS (5] ]
[ PILAR PESSOAS g] e Crie regras e divulgue-as para seus
funcionarios e colaboradores.
e Crie um comité multidisciplinar para fomentar a Chamam05|~ssode Politica de Seguranca
implantacdo e estudo da LGPD. dalnformacdo.
e Capacite sua equipe de funcionarios, colaboradores e e Crie e declare um documento de como
terceiros sobre a LGPD. os dados coletados em sua serventia sao

usados, qual a finalidade, com quem
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https://www.tjsc.jus.br/web/ouvidoria/lei-geral-de-protecao-de-dados-pessoais
https://drive.google.com/file/d/1LctMXGjWuHiCRG0I4-4eMR_xhQldio_R/view?usp=sharing
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf
https://atos.cnj.jus.br/atos/detalhar/3432
https://www.youtube.com/watch?v=Y3mXcSjvUYM
https://www.youtube.com/watch?v=pBw5ByLco98
https://youtu.be/okPxOTOvhNc
https://youtu.be/qaoAcmUoUKg
https://cartilha.cert.br/
https://cartilha.cert.br/
F6TJ99OL
Underline

https://infographya.com.br/wp-content/uploads/2021/07/Provimento-No-028-2021-CGJ-Dispoe-sobre-o-tratamento-e-protecao-de-dados-pessoais-no-ambito-dos-Servicos-Notariais-e-de-Registro.pdf
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vocé compartilha esses dados (ex. DOI, SIRC, IBGE, CRI,
E-NOTARIADO, SERASA /BOAVISTA, CENPROT, CENTRAL
RTDPJ, COAF, CENTRAL DE ESTRANGEIRQOS, CNIB, entre
outras) e disponibilize para seus clientes. Chamamos
issode POLITICADE PRIVACIDADE.

| PILARTECNOLOGIA |

|

e Nossistemas SkyInformatica <%~

o Conforme Art. 6° da LGPD e parecer do TJ/SC, é

recomendada a coleta de dados limitada para a
realizagao dos atos.

Conforme o Art. 7° da LGPD, o compartilhamento de
dados com as centrais e outras entidades é definido por
regulamentacdo propria. Nessa hipotese, o tratamento
nao precisa necessariamente ser baseado no
consentimento, mas sim no cumprimento de obrigacao
legal ou regulatoria.

Revise os permissionamentos de usuarios e senhas.
Sempre estabeleca o minimo privilégio para o usuario
conseguirrealizar suas funcoes.

N3o utilizar usuarios genéricos, como "usuario Balcdo".
Criarusuarios praacessoindividualizado ao sistema.

Usuarios e senhas sdo pessoais e intransferiveis.

o Utilize senhas fortes, nao compartilhe
seu usuario e senha com colegas. Nosso
sistema permite autenticacao por
biometria ou certificado digital, além de
usuarioesenha.

N3ao deixe seu login aberto ao deixar a estacao de
trabalho.

Os backups externos devem ser em dispositivos
criptografados, executados e transportados por
pessoas capacitadas e cientes de suas responsabi-
lidades perantea LGPD e Provimenton®74 do CNJ.

Em ultima instancia, conforme o parecer do TJ/SC,
utilize outros embasamentos legais da LGPD, como o
Consentimento.

“rrf/% o Verifique se as empresas que prestam
- servicos de Tl e ou backup em nuvem
estao em conformidade com a LGPD e
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Provimento n° 74 do CNJ. Obs: clientes do Sky Remote
Backupjaestdoem conformidade.

o Ossistemasda Sky Informatica possuem
auditorias internas conforme o
Provimento n°® 74 do CNJ exige. Saiba
mais sobre as auditorias do sistema e
como acessa-lasaqui.

o Aoreceber midias/arquivos externos por
meio fisico ou eletronico, certifique-se
de que estes nao causem efeitos nocivos
aos sistemas de computacao. Tenha
uma triagem em maquina com antivirus
atualizado.

o Tigeral: £¥ |

o Conforme o Provimento n°® 74 do CNJ, tenha um
responsavel técnico pela Tl de suaserventia.

o Conforme a prépria LGPD, tenha um Encarregado
(DPO).

o Nao utilize sistema operacional obsoleto, pelo fato de
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nao receber atualizagdes de seguranca. Para maiores
explicagdes verifique nossas recomendacoes
detalhadasaqui.

o Faca junto com sua Tl um mapeamento
de dados e processos para saber
exatamente onde estao os dados, onde
estao os riscos, e 0 que pode ser feito
para mitigarincidentes.

o Estabeleca seguranca por camadas. No
ambiente fisico, como por exemplo
acesso a sala de servidor, arquivos e
gavetas com documentos importantes
devem estar em arquivos chaveados,
ambiente darede, nossoftwares, etc.

o Estabeleca processos seguros, inclusive para as rotinas
de manutenc¢ao de documentos impressos. Nao deixe
fichas, livros, certidoes e quaisquer documentos
impressosem locaisonde o publico possa teracesso.

o Cuidado com wifi, procure um
especialista para separar a rede
corporativa do cartério com a rede de
convidados.



https://docs.google.com/document/d/17D8hLgODIBcxoo1mDdCRqfj8uilNAmPzNl7CdylKU6E/edit?usp=sharing
https://docs.google.com/document/d/1RV7s9ZH0-LoXObEgu37T9m-shMhdDqUpqQLY9ViU4FI/edit?usp=sharing

Cartilha de recomendacodes sobre a Lei Geral de
Protecao de Dados Pessoais clientes Sky Informatica

o Utilize hardwares e softwares com gestao centralizada.

Desta forma vocé consegue ter uma visdao e controle
geral de todo o seu ambiente e ndo apenas de maquina
em maquina.

Implante um controlador de dominio ou similar na sua
rede para estabelecer politicas e privilégios minimos
paraosusuarios atingirem seus objetivos.

Procure segmentar seus servidores por servicos, ex:
Servidor de Arquivos, Servidor de Banco de Dados,
Servidor Controlador de Dominio.

o Verifique se seus provedores de servicos

na nuvem estao em conformidade com a

LGPD. No momento em que vocé

(controlador) compartilha dados com

terceiros (operadores), vocé passa a ser

corresponsavel por estes dados. O fato

de vocé colocar seus dados na nuvem, por exemplo, é

um compartilhamento de dados. Verifique se o provedor

estd em conformidade com a LGPD, verifique os critérios
de segurancaaplicados, revise os acessos.

K

Nosimpressosdaserventia: (=) ]

Nao usarrascunhos com dados pessoaisou relevantes.

Os livros, certiddes, fichas, também devem ter acesso
restrito.

Nao deixe credenciais e informac¢oes importantes em
post-its ou expostos. Existem solucGes tecnologicas
paraagestaodesenhas.

Guarde as segundas vias de recibo em local seguro e
com acesso restrito.

o Utilize o descarte correto de material
impresso, de forma que inviabilize a
recuperacao dedados.

Maiores duvidas, lembre de conversar
com sua assessoria juridica.
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